POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE COLABORADORES Y
PROVEEDORES DE B. BRAUN SURGICAL S.A.S

La presente Politica de Tratamiento de Datos Personales (la “Politica®) regula la
recoleccién, almacenamiento, uso, circulacion y supresion de datos personales de
colaboradores y proveedores de B. BRAUN SURGICAL S.A.S. (“B. BRAUN SURGICAL”),
de acuerdo con las disposiciones contenidas en la Ley Estatutaria 1581 de 2012, y el
Decreto 1074 de 2015, por medio de los cuales se dictan disposiciones generales para la
proteccion de datos personales.

1. Informacion del Responsable del Tratamiento de la informacion personal
La empresa responsable del tratamiento de los datos personales es:

* Razon social: B. BRAUN SURGICAL S.A.S.
* Domicilio: Bogota D.C., Colombia.

* Direccion: Calle 44 No. 8 — 31 en Bogota

* Email: legalbs.co@bbraun.com

* Teléfono: 3403001

2. Tratamiento al cual serdn sometidos los datos personales y su finalidad

Los datos personales, académicos y profesionales, competencias, habilidades y de
conocimiento entre otros de empleados actuales y potenciales (candidatos) son
recolectados, almacenados, organizados, usados, circulados, transmitidos, transferidos,
actualizados, rectificados, suprimidos, eliminados y gestionados de acuerdo a la naturaleza
de los datos y de las finalidades establecidas en esta Politica.

2.1. Tratamiento de Datos personales de naturaleza publica y privada.

B. BRAUN SURGICAL S.A.S. accede a datos de colaboradores y proveedores tales como
sus nombres, numero de cédula, correos electronicos, teléfonos fijos y celulares, datos
académicos y profesionales, competencias, habilidades y de conocimiento entre otros.
Estos datos son recolectados con las siguientes finalidades:

2.1.1 Finalidades para el tratamiento de datos de candidatos y empleados:

e Recoleccion de las hojas de vida de los candidatos interesados en trabajar en B.
Braun Surgical.

e Analisis de la informacién de cada candidato y contacto con el fin de iniciar un
proceso de vinculacion.

e Consultar y/o verificar datos de los candidatos y empleados en fuentes publicas de
informacion.

e Adelantar procesos de seleccion de personal y funcionarios por parte de B. Braun
Surgical.

e Suscribir y ejecutar el Contrato de Trabajo.

o Dar cumplimiento a las obligaciones laborales del Empleador, establecidas en la
legislacion laboral, el contrato de trabajo, el Reglamento Interno de Trabajo, tales



como: afiliacion al Sistema de Seguridad Social Integral y pago de aportes, afiliacion
a la Caja de Compensacion y pago de aportes, pago a la DIAN de las sumas
retenidas, emitir certificados de ingresos y retenciones y certificados laborales.
Suministrar informacién a una entidad publica o privada con el fin de evaluar y/o
establecer y/o contratar beneficios que el Empleador quiera otorgar.

Suministrar informacién a una entidad o autoridad nacional que requiera datos
personales, conforme con las normas vigentes.

Realizar los pagos necesarios en la cuenta bancaria que sefiale el Trabajador o
entidades expresamente indicadas por el Trabajador.

Contratar seguros de vida y/o gastos médicos o para el otorgamiento de cualquier
otra prestacién que derive de la relacion laboral con el Empleador, de ser el caso.
Notificar a familiares en caso de emergencias durante el horario de trabajo o con
ocasion del desarrollo del mismo.

Mantener la seguridad y salud de los trabajadores en el lugar de trabajo, de
conformidad con las normas aplicables al Sistema de Gestion de la Seguridad y
Salud en el Trabajo (en adelante “SG-SST”) y conservar los documentos indicados
en el articulo 2.2.4.6.13 del Decreto 1072 de 2015.

Informar instrucciones en ocasion al contrato de trabajo.

Evaluar el desempefio laboral del Trabajador.

Recolectar informacion y evidencia con el fin de realizar procesos de control y
disciplinarios laborales, de ser el caso.

Suministrar informacion a terceros aprobados por el Empleador para manejo de
procesos disciplinarios, judiciales, administrativos o0 para dar respuesta de
requerimientos de entidades publicas o privadas.

Almacenar los datos personales en el sistema informatico interno del Empleador.
Circular y consultar los datos entre las personas especificadas en esta Seccion,
exclusivamente para los fines aqui previstos.

Usar la informacién para procedimientos y documentos relacionados a la relacion
laboral del Trabajador con el Empleador.

Suministrar la informacién del trabajador a una entidad publica o privada para
cumplir con certificaciones, auditorias, visitas de entes externos, mejoras de sus
procesos y en general todo tipo de obligaciones que deba cumplir el Empleador
frente a terceros.

Usar la informacion del trabajador para poder cumplir con certificaciones, auditorias,
requerimientos, visitas de entes externos, mejoras de sus procesos y en general
todo tipo de obligaciones que deba cumplir el Empleador frente a terceros.

Enviar informacién de B. BRAUN SURGICAL al Trabajador.

Permitir el archivo fisico de la informaciéon en las instalaciones de terceros que
proveen estos servicios.

Para realizar campafias en las que se divulgue publicamente el servicio que
prestamos o los productos que comercializamos o producimos y las instalaciones
donde se encuentre ubicada cualquier empresa del grupo empresarial B.Braun.
Entregar informacion de sus hojas de vida y su soporte a las Entidades que lo
soliciten en desarrollo de la labor contratada.

Para participar en la elaboracién y publicacion de estudios de investigacion, usando
sus datos asi como su hoja de vida y soportes.

2.1.2 Finalidades para el tratamiento de datos de proveedores:

Cumplimiento de las obligaciones contractualmente pactadas.



Organizacién del registro de informacion de proveedores para envio de érdenes de
compra.

Investigacion, verificacion y validacion la informacién suministrada por los
proveedores, con cualquier informacién de la que B.BRAUN SURGICAL
legitimamente disponga y listas internacionales sobre comision de delitos y lavado
de activos.

Comunicacién, consolidacion, organizacion, actualizacién, control, acreditacion,
aseguramiento, estadistica, reporte, mantenimiento, interaccién, y gestion de las
actuaciones, informaciones y actividades en las cuales se relacionan o vinculan a
los proveedores y contratistas con B. BRAUN SURGICAL.

Elaboracion de reportes sobre desempefio y cumplimiento por parte de los
proveedores.

2.1.3 Finalidades para el tratamiento de datos de miembros de junta directiva:

2.2.

Envio de comunicaciones, reportes y notificaciones relacionados con el desempefio
de sus funciones

Comunicacién e invitacion a actividades y eventos organizados por B. BRAUN
SURGICAL.

Tramites para cumplir con el pago de los honorarios pactados.

Tratamiento de datos sensibles:

B. BRAUN SURGICAL podra acceder y hacer uso de datos sensibles de sus empleados
tales como videos, fotografias y huellas dactilares. Asi mismo, B. BRAUN SURGICAL
obtiene informacion sobre el estado de salud de sus empleados en cumplimiento de
obligaciones legales sobre salud ocupacional. Para estos efectos, B. BRAUN SURGICAL
dara aplicacion a las disposiciones legales sobre tratamiento de datos sensibles, incluyendo
las siguientes:

a) Obtener autorizacién explicita del Titular para el tratamiento, informando el caracter

facultativo de la misma y los datos que se consideran sensibles. Esta autorizaciéon
sera implementada en toda recoleccién de datos sensibles, salvo en los siguientes
casos en los que no se requiere autorizacion por disposicion legal:

a. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

b. EIl Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacion o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razon de su finalidad. En
estos eventos, los datos no se podran suministrar a terceros sin la autorizacion
del Titular.

c. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

d. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad
de los Titulares.



En los casos en que B. BRAUN SURGICAL tenga acceso a datos sensibles, el tratamiento
de los mismos se realizara con las siguientes finalidades:

a) Datos relativos al estado de salud de candidatos o empleados con los fines de: i)
verificar si el solicitante cumple con los requisitos fisicos necesarios para
desempeniar el cargo para el cual esté aplicando o fue contratado; ii) contar con la
informacién necesaria para atender cualquier emergencia médica que se presente
durante la prestacion de servicios en las instalaciones del Empleador; y iii) cumplir
con las normas de seguridad y salud en el trabajo e implementar el SG-SST, y
cualquier otro programa, sistema y/o plan que busque proteger la salud del
Empleado y las personas en el lugar de trabajo; iii) Cumplimiento de las obligaciones
legales que se deriven de la relacion laboral, tales como, realizar todos los tramites
necesarios para la inscripcién de beneficiarios, ante las autoridades, tales como,
ante el Sistema de Seguridad Social, o cualquier otra actividad derivada de la
legislacién aplicable.

b) Datos biométricos, dentro de los que se encuentra las imagenes obtenidos a través
de mecanismos de grabacién de video (CCTV) y fotografia con el fin de: i) medida
de seguridad que permita determinar las personas que ingresan a las instalaciones
de B. Braun SURGICAL, los perfiles de ingreso y las actividades realizadas durante
la permanencia en estos sitios; ii) verificar la autenticidad de documentos
entregados a B. Braun SURGICAL; y iii) contar con un seguimiento sobre las horas
de entrada y salida de los empleados y verificar la identificacién de las personas que
realizan su ingreso a las oficinas como medida preventiva en casos de emergencia
y posibles evacuaciones; y iv) disefiar documentos de identificacion como carnets u
otros similares.

1.2.1. Video vigilancia

B. BRAUN SURGICAL utiliza diversos medios de video vigilancia CCTV instalados en
diferentes lugares de sus instalaciones u oficinas.

La informacién recolectada se utilizara para fines de seguridad de las personas, los bienes
e instalaciones. Esta informacién puede ser empleada como prueba en cualquier tipo de
proceso disciplinario interno y ante cualquier tipo de autoridad y organizacion. B. BRAUN
SURGICAL implementara autorizaciones para la obtencién de esta informacién que cumpla
con las normas que regulan el acceso a datos sensibles.

1.3. Tratamiento de datos de nifios, nifias y adolescentes:

B. BRAUN SURGICAL podra tratar datos de los hijos de candidatos o empleados que sean
menores de 18 afos. Esta informacion es recolectada con la autorizacion de los padres o
de las personas facultadas legalmente para ello, bajo los requisitos sefialados en la
regulacion de proteccion de datos. Por esta razon, las finalidades que tiene la recoleccion
de estos datos son:

e Cumplimiento de las obligaciones legales que se deriven de la relacion laboral, tales
como, realizar todos los tramites necesarios para la inscripcion de beneficiarios ante
el Sistema de Seguridad Social y demas autoridades correspondientes; o cualquier
otra actividad derivada de la legislacién aplicable.



e Comunicar a los empleados las actividades de bienestar que B. BRAUN SURGICAL
ha organizado para sus hijos menos de edad.

e Los datos personales de menores incluyendo fotos y videos seran utilizados también
para actividades de bienestar, eventos especiales y / o celebraciones que desarrolle
la compania.

2. Transferencias y Transmisiones de datos personales:

En cumplimiento de las finalidades sefialadas en esta politica, B. Braun SURGICAL en
determinadas ocasiones puede realizar transferencias de datos personales a Alemania,
pais donde se encuentra la casa matriz de la compafiia.

Asi mismo, B. Braun SURGICAL realiza transmisiones de datos internacionales a
proveedores de servicios de almacenamiento en nubes virtuales contratados por B. Braun
SURGICAL, y cuyos servidores se encuentra fuera de Colombia. Por lo tanto, B. Braun
SURGICAL haimplementado las autorizaciones y contratos de transmision necesarios para
tal fin, de conformidad con las disposiciones legales aplicables.

3. Derechos que le asisten como Titular de los datos

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 y el decreto 1074
de 2015 (Capitulo 25), el Titular de los datos personales tiene los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a B. BRAUN SURGICAL,
en su calidad de Responsable del Tratamiento. Este derecho podra ejercerlo frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada a B. BRAUN SURGICAL, en su calidad
de Responsable del Tratamiento, salvo cuando expresamente se exceptie como
requisito para el Tratamiento, de conformidad con lo establecido en el articulo 10 de
la Ley 1581 de 2012 (o en las normas que la reglamenten, adicionen,
complementen, modifiguen o deroguen), o cuando se haya presentado la
continuidad del tratamiento segun lo previsto en el numeral 4° del articulo
2.2.2.25.2.7 del Decreto 1074 de 2015.

c) Ser informado por B. BRAUN SURGICAL, previa solicitud, respecto del uso que le
ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1581 de 2012, una vez haya agotado el tramite de consulta
o reclamo ante B. BRAUN SURGICAL.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado
han incurrido en conductas contrarias a la ley y la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

3. Arearesponsable de la atencion de peticiones, consultas y reclamos



El Area Juridica de B. BRAUN SURGICAL, sera responsable de la atencion de peticiones,
consultas, reclamos, quejas o para el ejercicio de los derechos del Titular de la informacion
personal.

4. Procedimiento para ejercer los derechos del Titular de los datos

5.1 Procedimiento para acceso y de consulta

El Titular de los datos, 0 sus causahabientes, podran consultar la informacion que repose
en las bases de datos en posesiéon de B. BRAUN SURGICAL, para lo cual deberan
comunicar la correspondiente peticion al correo electrénico legalbs.co@bbraun.com o
comunicarse al 3403001 en Bogota. También sera posible formular estas peticiones por
escrito, y radicarla de lunes a viernes en horario 7:30 AM — 1:00 PM y 2:00 PM a 5:00 PM,
en la Calle 44 No. 8 — 31 en la ciudad de Bogota.

Para evitar que terceros no autorizados accedan a la informacion personal del Titular de los
datos, serd necesario previamente establecer la identificacion del Titular. Cuando la
solicitud sea formulada por persona distinta del Titular y no se acredite que la misma actla
en representacion de aquél, se tendra por no presentada.

La consulta serd atendida en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo. Cuando no fuere posible atender la consulta dentro de dicho término,
se informard al interesado, expresando los motivos de la demora y sefialando la fecha en
gue se atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

6.1. Procedimiento para solicitar actualizacién, correccion, supresién, revocatoria
de la autorizacién o para presentar reclamos

El Titular, o sus causahabientes, que consideren que la informacién contenida en las base
de datos de B. BRAUN SURGICAL debe ser objeto de correccion, actualizaciéon o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en esta ley, podran presentar un reclamo ante B. BRAUN SURGICAL el cual
sera tramitado bajo las siguientes reglas, de conformidad con el articulo 15 de la ley 1581
de 2012:

a) El reclamo se formulard mediante solicitud que puede ser enviada al correo
legalbm.co@bbraun.com o radicando una comunicacion por escrito de lunes a
viernes en horario 7:30 AM — 1:00 PM y 2:00 PM a 5:00 PM, en la Calle 44 No. 8 —
31 en la ciudad de Bogota.

b) Para evitar que terceros no autorizados accedan a la informacién personal del Titular
de los datos, sera necesario previamente establecer la identificacion del Titular.
Cuando la solicitud sea formulada por persona distinta del Titular y no se acredite
gue la misma actla en representacion de aquél, se tendra por no presentada.

c) La solicitud debe contener la siguiente informacion:

() Laidentificacion del Titular.

(i)  Los datos de contacto (direccion fisica y/o electrénica y teléfonos de contacto).

(i) Los documentos que acrediten la identidad del Titular, o la representacion de
Su representante.



(iv) Ladescripcién clara y precisa de los datos personales respecto de los cuales
el Titular busca ejercer alguno de los derechos.

(v) Ladescripcién de los hechos que dan lugar al reclamo.

(vi) Los documentos que se quiera hacer valer.

(vii) Firma, nimero de identificacion y huella.

(viii) Radicacion en original.

d) Si el reclamo resulta incompleto, B. BRAUN SURGICAL requerird al interesado
dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del
reclamo.

e) Siel Area que recibe el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

f) Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda
que diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos
(2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.

g) El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informarda al interesado los motivos
de lademoray la fecha en que se atendera su reclamo, la cual en ningiin caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

5.2 Supresioén de Datos

El Titular tiene el derecho a solicitar a B. BRAUN SURGICAL la supresion (eliminacién) de
sus datos personales y en especial cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recolectados.

Esta supresién implica la eliminacion total o parcial de la informacion personal de acuerdo
con lo solicitado por el Titular en los registros, archivos, bases de datos o tratamientos
realizados por B. BRAUN SURGICAL.

Es importante tener en cuenta que el derecho de cancelacién no es absoluto y el
responsable puede negar el ejercicio del mismo cuando:

() La solicitud de supresion de la informacion no procedera cuando el Titular
tenga un deber legal o contractual de permanecer en la base de datos.

(i)  La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o
la actualizacion de sanciones administrativas.

(i) Los datos sean necesarios para proteger los intereses juridicamente tutelados
del Titular, para realizar una accion en funcién del interés publico, o para
cumplir con una obligaciéon legalmente adquirida por el Titular.



5.3 Revocatoria de la Autorizacion.

El Titular de los datos personales puede revocar el consentimiento al Tratamiento de sus
datos personales en cualquier momento, siempre y cuando no lo impida una disposicion
legal.

6. Seguridad de la Informacion.

En desarrollo del principio de seguridad, B. BRAUN SURGICAL ha adoptado medidas
técnicas, administrativas y humanas razonables para proteger la informacién de los
Titulares e impedir adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento. El acceso a los datos personales esta restringido a sus Titulares e B. BRAUN
SURGICAL no permitird el acceso a esta informacién por parte de terceros, a excepcion de
un pedido expreso del Titular de los datos o personas legitimadas de conformidad con la
normatividad nacional.

7. Vigencia de la Politica.

La Politica con sus modificaciones rige a partir del 11 de octubre de 2016 Cualquier cambio
sustancial en esta politica serd dado a conocer mediante un anuncio en la pagina web
www.bbraun.com

El término de las autorizaciones sobre el uso de los datos personales se entiende por el
término de la relaciébn comercial o de la vinculacion al servicio y durante el ejercicio del
objeto social de la compainia.

Fecha de actualizacion: 10 Mayo 2019



